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I. Ce este GDPR si ce obligatii
generale presupune?

1. Regulamentul General privind
Protectia Datelor Personale

Care este scopul GDPR: datele personale ale persoanelor fizice sa fie colectate in mod
limitat, transparent, responsabil si proportional.

Cadrul legislativ:

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizicen ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie
aacestor date side abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor)

2. Explicarea termenilor folositi de GDPR

2.1 Date personale

Inseamnd orice informatii privind o persoana fizica identificatd sau identificabild’
(,persoana vizatd");

O persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar
de identificare, date de localizare, un identificator online, sau la unul sau mai multe
elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale

GDPR se aplica cu privire la datele persoanelor fizice, dar chiar si cand datele sunt
profesionale (de exemplu numarul de telefon sau email de birou).

Datele personale se impart in:

* Identificatori directi: CNP-ul, numarul de telefon mobil sau localizarea exacta a
unei persoane care ma duc intotdeauna la o0 anumita persoana fizica.

* Identificatori indirecti: sunt date care de sine statatoare nu-mi pot indica o
anumita persoana (precum varsta sau genul), dar care atunci cand le asociez unei
persoane deja cunoscute sau care grupate cu suficient de multe date ma ajuta sa

TArt. 4 alin. (1) GDPR.
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identific unic o persoana (de exemplu, persoana de sex feminin care locuieste la
etajul 5 sau o persoana cu numele de familie lonescu ca are 25 de ani).

2.2 Prelucrare?

Orice operatiune care implica date cu caracter personal, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, profilarea, extragerea,
consultarea/vizualizarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie In orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau
distrugerea.

De exemplu: introducerea datelor in sisteme si aplicatii, colectarea datelor prin formulare
sau la telefon, activitati de profilare, inregistrarea unei reclamatii.

Cu alte cuvinte, de fiecare data cand utilizam in orice mod date cu caracter personal,
inseamna ca prelucram acele date. Chiar si simpla stocare a datelor reprezinta prelucrare.

2.3 Operator de date®

Operator inseamna persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de
prelucrare a datelor cu caracter personal. Atunci cand scopurile si mijloacele prelucrarii
sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice
pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.

Operatori asociati*

Operatori asociati sunt doi sau mai multi operatori care stabilesc In comun scopurile
si mijloacele de prelucrare. Operatorii asociati stabilesc intr-un mod transparent
responsabilitatile flecaruia in ceea ce priveste indeplinirea obligatiilor care le revin in
temeiul GDPR in special in ceea ce priveste exercitarea drepturilor persoanelor vizate
si indatoririle fiecaruia de furnizare a informatiilor prevazute la articolele 13 si 14, prin
intermediul unui acord intre ei, cu exceptia cazului si in masura in care responsabilitatile
operatorilor sunt stabilite in dreptul Uniunii sau in dreptul intern care se aplica acestora.

Persoana imputernicita de operator®

Persoana imputernicita de operator inseamna persoana fizica sau juridica, autoritatea
publica, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului.

In cazul in care prelucrarea urmeaza sa fie realizatd in numele unui operator, acesta
recurge doar la persoane imputernicite care ofera garantii suficiente pentru punerea in
aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat prelucrarea sa

2Art. 4 alin. (2) GDPR.
3 Art. 4 alin. (7) GDPR.
4 Art. 26 GDPR.

5 Art. 4 siart. 28 GDPR.
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respecte cerintele prevazute de GDPR si sa asigure protectia drepturilor persoanei vizate®

Prelucrarea efectuata de catre o persoana imputernicitd in numele unui operator este
reglementata printr-un contract sau alt act juridic in temeiul dreptului Uniunii sau al
dreptului intern care are caracter obligatoriu pentru persoana imputernicita de operator
in raport cu operatorul si care stabileste obiectul si durata prelucrarii, natura si scopul
prelucrarii, tipul de date cu caracter personal si categoriile de persoane vizate si obligatiile
si drepturile operatorului.

2.4 Persoana vizata
Orice persoana fizica ale carei date personale sunt prelucrate.
Atentie! Prevederile GDPR se aplica si reprezentantilor persoanelor juridice cu care
interactionam care sunt persoane fizice si deci sunt persoane vizate din perspectiva

GDPR.

De exemplu: datele reprezentantului unei alte organizatii partenere

2.5 Autoritatea de supraveghere

Este o autoritate publica independenta instituita de un stat membru in temeiul articolului
51 GDPR. In cazul Romaniei, autoritatea de supraveghere este Agentia Nationala de
Supraveghere a Prelucrarii Datelor cu Caracter Personal (https://www.dataprotection.
ro/).

3. Cum trebuie sa fie colectate datele personale?
Limitat
Scopul prelucrarii trebuie sa fie clar stabilit de catre ONG de la inceputul planificarii
procesului de prelucrare. Astfel, atunci cand se ajunge la momentul colectarii, se stie
exact ce date vor fl necesare a se atinge scopul.
Doar in temeiurile prevazute de lege (conform art. 6 GDPR)
Art. 6 GDPR prevede temeiurile care permit colectarea de date personale. Astfel, inainte de
inceperea colectarii, operatorul trebuie sa identifice scopul pentru care colecteaza datele
si temeiul care i permite sa le colecteze.

Proportional

Odata stabilit scopul prelucrarii, ONG-ul trebuie sa prelucreze doar acele date de care are
nevoie pentru a-si atinge scopul. Nu trebuie sa se colecteze date personale in plus.

®Art. 28 GDPR.
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Transparent

ONG-ul trebuie sa informeze corect si complet persoana vizata cu privire la datele care fi
sunt prelucrate, scopul prelucrarii si masurile luate pentru asigurarea securitatii acestor
date. Informarea se face obligatoriu inaintea prelucrarii.

Desigur, pentru ca informarea sa fie corecta si completa trebuie ca anterior ONG-ul sa
defineasca exact scopul colectarii datelor.

Responsabil

ONG-ul trebuie sa cunoasca si sa respectele limitele colectarii si principiile generale ale
GDPR. De asemenea, ONG-ul trebuie sa poata dovedi respectarea GDPR. De aceea toate
masurile luate la nivelul organizatiei trebuie documentate.

4. Obligatii impuse de GDPR

4.1 Obligatiile generale impuse de GDPR oricarui operator de date
personale:

A. Respectarea principiilor generale aplicabile operatorilor cand prelucreaza
date personale’

Limitarea scopului prelucrarii

ONG-urile pot colecta date personale doar pentru un scop bine determinat si explicat,
si doar in masura in care datele personale pe care le colecteaza sunt necesare pentru
atingerea acelui scop.

Minimizarea datelor colectate
Sa colecteze doar acele datele personale care sunt necesare pentru a atinge scopul
urmarit.

Colectarea datelor in mod transparent si legal

ONG-ul trebuie sa proceseze datele personale doar in baza temeiurilor prevazute de art.
6 din Regulament (vezi Capitolul Il. Ce ne da dreptul sa prelucram datele personale) si sa
dea dovada de transparenta in relatia cu persoanele vizate ale caror date personale sunt
colectate

Acuratetea datelor personale colectate

ONG-ul trebuie sa se asigure ca datele personale colectate si stocate sunt corecte si
complete. Mai mult, trebuie sa fie luate toate masurile pentru identificarea celor care nu
sunt corecte si rectificarea/completarea acestora.

TArt. 5 GDPR.
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Durata limitata a stocarii datelor personale colectate

Datele personale nu pot fi colectate pentru o perioada nedeterminata. ONG-ul trebuie sa
se asigure ca, odata ce datele personale colectate nu mai sunt necesare, aceste vor fi
sterse sau distruse (daca sunt pastrate in format fizic pe hartie) in mod responsabil si
sigur.

Integritatea si confidentialitatea datelor colectate

Datele personale trebuie prelucrate intr-un mod care sa asigure securitatea adecvata
a datelor cu caracter personal, inclusiv protectia impotriva prelucrarii neautorizate sau
ilegale si impotriva pierderii, distrugerii sau deteriorarii accidentale, utilizand masuri
tehnice sau organizationale adecvate.
Responsabilitatea operatorului de date

ONG-ultrebuie sa documenteze respectarea acestor obligatii prin documente doveditoare.
Detaliile unei prelucrari care nu a fost documentata (pe hartie sau in format electronic
in orice forma fie e-mail, fie inregistrare etc.) vor fi foarte greu de dovedit in relatia cu
Autoritatea de Supraveghere.

B. Asigurarea drepturilor persoanelor ale caror date sunt prelucrate® (3)

Persoanele ale caror date personale sunt prelucrate au urmatoarele drepturi:

* Dreptul la informare

+ Dreptul de acces la datele personale
* Dreptul de a fi uitat

* Dreptul la restrictionarea prelucrarii
* Dreptul la opozitie

* Dreptul de a depune plangere

Asigurarea in practica a acestor drepturi presupune ca ONG-ul:

A. Are o procedura care prevede cum vor fi tratate cererile persoanelor vizate si
care sa asigure din perspectiva organizatorica un raspuns persoanei vizate. Astfel,
ONG-ul trebuie sa puna la dispozitia publicului un canal de comunicare cu privire
la datele personale colectate si stocate

B. Are capacitatea efectiva de a da curs cererilor de exercitare a drepturilor
din partea persoanelor vizate. ONG-ul trebuie sa se asigure ca sistemele care
stocheaza datele permit rectificarea/stergerea acestora si sa se asigure ca datele
sunt stocate organizat si pot fi identificate in mod facil.

Pentru mai multe detalii despre drepturile persoanelor vizate vezi Capitolul V. Drepturile
persoanelor ale caror date sunt prelucrate.

8Art. 12-23 GDPR.
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C. Asigurarea securitatii datelor® si obligatia de a notifica Autoritatea de
supraveghere in cazul unui incident de securitate

ONG-ul trebuie sa se asigure ca sunt aplicate masuri de securitate IT si securitate fizica.
Toate mediile pe care sunt stocate date personale trebuie protejate corespunzator (de
exemplu: laptop-uri, alte dispozitive de stocare digitala, dar si dulapurile in care sunt
stocate dosarele cu informatii) .

Exemple de masuri de protectie pe care ONG-ul trebuie sa le aiba in vedere:

* protectie antivirus pentru laptop-uri;
+ actualizarea constanta a sistemelor si aplicatiilor folosite
+ evaluare periodica a infrastructurii IT,

+ adoptarea unei politicii de utilizare a dispozitivelor personale, parolarea
dispozitivelor utilizate in mod corespunzator

« asigurarea confidentialitatii prin masuri care nu permit persoanelor straine sa
acceseze dispozitivele etc.,

* sa se asigure ca in spatille de lucru au acces doar anumite persoane sau
utilizarea de incuietori pentru dulapurile unde sunt stocare dosarele cu informatii
cu caracter personal

4.2 Obligatii specifice

GDPR prevede ca in anumite cazuri speciale apar obligatii specifice, recomandarea
Autoritatii de Supraveghere fiind ca fiecare ONG sa evalueze daca implementarea
voluntara a acestora nu ii este utila in desfasurarea propriilor activitati.

A. Numirea unui responsabil cu prelucrarea datelor personale
(Data Protection Officer)™

GDPR prevede la art. 37 situatiile cand este obligatoriu ca operatorul de date sa numeasca
un responsabil cu protectia datelor (Data protection officer, de aici incolo "DPQ") care
cunoaste obligatiile impuse de GDPR.

Este obligatoriu ca ONG-ul sa numeasca un DPO daca:

1. Prelucreaza date cu caracter special pe scara larga sau date cu caracter
personal privind condamnari penale si infractiuni

2. Activitatile principale ale ONG-ului constau in operatiuni de prelucrare care, prin
natura, domeniul de aplicare si/sau scopurile lor, necesita o monitorizare periodica
si sistematica a persoanelor vizate pe scara larga

3. Prelucrarea este efectuata de o autoritate sau un organism public (in cazul
nostru o asociatie sau fundatie de utilitate publica)

9Art. 25 si 32 GDPR.
0Art. 37-39 GDPR.
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Chiar si atunci cand nu exista obligatia legala de a numi un DPO, este recomandat ca
ONG-ul sa aiba o persoana responsabila cu protectia datelor personale care sa asigure
instruirea angajatilor cu privire la standardele GDPR si politica interna a ONG-ului cu
privire la prelucrarea acestor date si sa ofere indrumare atunci cand ONG-ul colecteaza
date personale cu caracter special .

Pe scurt, DPO-ul are cel putin urmatoarele sarcini:
+ informeaza si consiliaza operatorul (inclusiv angajatii acestuia) cu privire la
obligatiile legale care le revin in domeniul protectiei datelor personale

* monitorizeaza respectarea obligatiilor legale cu privire la protectia datelor si a
politicilor operatorului

- furnizeaza consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia,

+ este persoana de contact a ONG-ului in relatia cu autoritatea de supraveghere

Persoana desemnata ca DPO poate indeplini si alte sarcini in cadrul ONG-ului. Cu
toate acestea nu poate fi DPO o persoana care are putere de decizie la nivelul ONG-
ului (membru in consiliul director, presedinte, director executiv etc.), pentru a nu intra in
conflict de interese.

Pentru mai multe detalii despre DPO vezi Capitolul |V. Prelucrarea datelor personale cu
caracter special, Sectiunea 2.

B. Cartografierea prelucrarii de date cu caracter personal’

GDPR prevede la art. 30 situatiile in care operatorul de date este obligat sa efectueze o
cartografiere a datelor cu caracter personal prelucrate la nivelul organizatiei.

Conform art. 30 alin. (5) din GDPR, cartografierea este obligatorie:

* in cazul intreprinderi sau organizatiicu mai mult de 250 de angajati sau

+ atunci cand prelucrarea este susceptibila sa genereze un risc pentru drepturile
si libertatile persoanelor vizate si nu este o prelucrare ocazionala sau

« prelucrarea include categorii speciale de date (art. 9 GDPR), sau

« prelucrarea include categorii de date cu caracter personal referitoare la
condamnari penale si infractiuni (art. 10 GDPR)

Pe scurt, cartografierea presupune intocmirea unei evidente a prelucrarilor de date
personale de la nivelul organizatiei si se refera la pastrarea informatiilor ce privesc
prelucrarea datelor, informatii ce includ: operatorul, datele prelucrate, scopurile in care
sunt prelucrate etc.

Pentru mai multe detalii vezi Capitolul lll. Cartografierea dateloer personale pe care le
proceseaza organizatia.

"TArt. 30 GDPR.

10
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C. Evaluarea impactului asupra protectiei datelor si respectarii drepturilor
persoanelor fizice'? (DPIA)

GDPR prevede la art. 35 ca operatorul de date este obligat sa efectueze o evaluare de
impact asupra protectiei datelor (sau "DPIA") in situatiile susceptibile sa genereze un risc
ridicat pentru drepturile si libertatile persoanelor fizice, enumerand cateva scenarii in
care este obligatoriu, fara a fi o lista exhaustiva.

Dintre cele enumerate, relevanta pentru ONG-uri este situatia in care are loc o prelucrare
pe scara larga a unor categorii speciale de date.

Evaluare de impact presupune de fapt analiza pas cu pas a activitatii de prelucrare a
datelor personale in situatiile care prezinta un risc ridicat si identificarea masurilor ce
trebuie luate pentru a oferi protectia potrivita. DPIA este implementata cu sprijinul DPO
Si ajuta operatorul sa identifice si sa stabileasca toate riscurile pe care prelucrarea le
poate genera.

Aceasta analiza cuprinde:

+ descrierea operatiunilor de prelucrare si a scopurilor,
* evaluarea necesitatii si proportionalitatii operatiunilor,

+ evaluarea riscurilor pentru drepturile si libertatile cetateanului vizat si masurile
avute in vedere pentru abordarea acestor riscuri.

Pentru mai multe detalii vezi Capitolul V. Prelucrarea dateloer personale cu caracter
special, Sectiunea 2.

5. Implementarea unei politici de prelucrare a
datelor la nivelul ONG-ului si elaborarea
notelor de informare

Pentru a asigura respectarea obligatiilor impuse de GDPR, ONG-ul trebuie sa ia masuri
concrete pentru punerea lor in practica si sa documenteze respectarea lor.

Aceste masuri concrete vor fl prevazute intr-o Politica de prelucrare a datelor personale la
nivelul ONG-ului. De asemenea, ONG-ul trebuie sa aduca la cunostinta aceasta politica
de prelucrare a datelor persoanelor ale caror date le colecteaza, pentru a asigura corecta
informare a persoanelor ale caror date le colecteaza.

5.1 Politica de prelucrare a datelor personale la nivelul ONG-ului

Ce este Politica de prelucrare a datelor personale?

Politica de prelucrare a datelor personale la nivelul organizatiei presupune adoptarea

'ZArt. 35 GDPR.

11
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de masuri concrete de respectare a limitarilor colectarii si implementarea obligatiilor
prevazute de GDPR

Pentru a putea dovedirespectarea acestor obligatii si luarea tuturor masurilor prevazute de
GDPR, operatorul de date trebuie sa dezvolte si sa implementeze o Politica de prelucrare
a datelor personale la nivelul organizatiei care sa traduca in masuri concrete toate aceste
obligatil.

Politica de prelucrare a datelor prevede cum foloseste organizatia datele pe care le
colecteaza si este un instrument care serveste reprezentantilor si angajatilor (inclusiv
voluntarii) si colaboratorilor organizatiei.

Cum se asigura implementarea Politici de prelucrare a datelor personale?

Politica de prelucrare a datelor trebuie comunicata angajatilor. DPO-ul va fi cel care va
asigura o instruire a angajatilor cu privire la masurile pe care ONG-ul le ia pentru a se
conforma GDPR.

Cum se construieste o Politica generala de prelucrare a datelor personale?

Politica de prelucrare a datelor personale la nivelul organizatiei trebuie sa aiba in vedere
doua concepte prevazute de GDPR: privacy by design si privacy by default

* Privacy by design'3 - presupune luareain considerare a standardelor de protectie
a datelor cu caracter personal inca de la momentul proiectarii unei prelucrari si
identificarea masurilor ce trebuie luate: minimizarea colectarii datelor in functie
de scop, stabilirea perioadei de stocare, stabilirea informatiilor ce trebuie furnizate
persoanelor vizate, obtinerea consimtamantului persoanelor vizate, stabilirea
masurilor pentru securitatea si confidentialitatea datelor cu caracter personal,
garantarea rolului si responsabilitatii partilor implicate in efectuarea prelucrarii
datelor.

* Privacy by default' - presupune aplicarea de masuri tehnice si organizatorice
adecvate pentru a asigura ca, in mod implicit, sunt prelucrate numai date cu
caracter personal care sunt necesare pentru flecare scop specific al prelucrarii
avand in vedere: volumul de date colectate, gradul de prelucrare a acestora,
perioada de stocare si accesibilitatea lor, astfel incat datele cu caracter personal
sa nu fie accesate, de un numar nelimitat de persoane;

» sensibilizarea si organizarea diseminarii informatiei, in special prin stabilirea
unui plan de pregatire si de comunicare cu persoanele care prelucreaza date
cu caracter personal;

» solutionarea plangerilor si cererilor adresate de persoanele vizate in
exercitarea drepturilor lor, stabilind partile responsabile de solutionare si
modalitatile concrete de exercitare a acestor drepturi; exercitarea drepturilor
trebuie sa se poata realiza inclusiv pe cale electronica, in cazul in care datele
au fost colectate prin astfel de mijloace;

BArt. 25 GDPR.
“Art. 25 GDPR.

12
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» anticiparea unei posibile incalcari a securitatii datelor specificand, pentru
anumite cazuri, obligativitatea notificarii autoritatii pentru protectia datelor in
termen de 72 de ore si a persoanelor vizate in cel mai scurt timp; stabilirea
pasilor de urmat in cazul identificarii unui incident.

» asigurarea confidentialitatii si securitatii prelucrarii prin adoptarea de masuri
tehnice si organizatorice adecvate, incluzand printre altele, dupa caz:

a) pseudonim zarea si criptarea datelor cu caracter personal,

b) capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si rezistenta continue ale sistemelor si serviciilor de prelucrare;

c) capacitatea de a restabili disponibilitatea datelor cu caracter personal
si accesul la acestea in timp util in cazul in care are loc un incident de
natura fizica sau tehnic3;

d) un proces care sa permita periodic testarea si evaluarea.

CHECKLIST: Ce trebuie sa contina politica de prelucrare a datelor la nivelul organizatiei'

VI Registrul de evidenta a prelucrarilor datelor la nivelul ONG-ului (art. 30 GDPR):
masuri despre cum se completeaza, cine are atributii n acest sens, cum se
modifica etc.

VI Prevederi referitoare la pregatirea si instruirea personalului care prelucreaza
date cu caracter personal

VI Procedura pentru asigurarea securitatii prelucrarii datelor, cerinte de securitate
ce vor fl aplicate pentru activitatea organizatiei;

I Informatii despre Responsabilul cu protectia datelor personale la nivelul ONG-
ului (cine este, ce atributii indeplineste in mod specific)

I Modalitate derealizare a proiectelor care implica prelucrarea datelor cu caracter
personal (de exemplu, cerinte prind intocmirea planurilor de proiect, notele de
informare).

V1 Procedura referitoare la registru de incalcari ale securitatii datelor unde sa
fle documentate incidentele (si cele notificate si cele care nu trebuie notificate,
impreuna cu concluziile analizei incidentului);

VI Masurile ce trebuie luate pentru a se asigura detectarea la timp a incidentului
de securitate (aplicate pe activitatea organizatiei efectiv) si notificarea, dupa caz,

VI Procedura interna pentru a rezolva solicitarile persoanelor vizate;

VI Conditiile in care se realizeaza evaluarile de impact privind protectia datelor:
responsabilitati, procedura de aprobare, monitorizare implementare masuri etc.

VI Asigurarea obtinerii unui consimtamant informat din partea persoanelor vizate,
atunci cand prelucrarea se bazeaza pe consimtamant;

V1 Procedura interna cu privire la fluxul de date care sa asigure acuratetea si
actualizarea datelor;

15 Lista de mai jos nu este exhaustiva.
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VI Procedura interna de arhivare si stergere a datelor care nu mai sunt necesare
scopului pentru care au fost colectate cu atentie la termenele prevazute de lege
pentru stocarea unor documente supuse unor obligatii legale;

VI Procedura cu privire la evaluarea partenerilor contractuali si la obligatia de a
adauga prevederi specifice in cazul in care partenerul contractual actioneaza ca
persoana imputernicita de organizatie;

5.2 Note de informare cu privire la prelucrarea datelor personale

Anumite masuri prevazute in Politica de prelucrare a datelor personale trebuie comunicate
si persoanelor vizate (persoanelor ale caror date le prelucram) intr-un mod accesibil, de
exemplu, prin publicarea pe site-ul organizatiei.

Textele informative cu privire la prelucrarea datelor adresate persoanelor vizate sunt
denumite generic Note de informare care pot fi generale sau specifice. Scopul lor este
asigurarea respectarii principiului transparentei prevazut de GDPR.

Nota de informare serveste informarii persoanelor fizice ale caror date sunt prelucrate cu
privire la drepturile lor, scopul pentru care ONG-ul prelucreaza datele personale, masurile
de securitate pe care ONG-ul le ia, precum si punerea la dispozitie persoanei vizate unui
canal de comunicare cu ONG-ul.

Notele informative generale sunt de exemplu politicile publicate pe site-ul organizatiei
care acopera informarea cu privire la activitatile de prelucrare desfasurate in general si
care este adresata in special persoanelor cu care nu comunica in mod direct si personal
(utilizatori website, persoane care adreseaza solicitari organizatiei fara sa filavut o legatura
anterioara, reprezentanti persoane fizice ale partenerilor persoane juridice etc.).

Sunt numite si: politica de confidentialitate, politica de prelucrare a datelor, nota de
informare, informare privind prelucrarea datelor etc.

Cele specifice sunt informarile incluse in formulare/proiecte/documente specifice care
descriu persoanei vizate ce se intdampla cu datele furnizate fix in acel context, de exemplu:
datele incluse intr-un formular de consimtamant pentru a fi fotografiat, pentru a participa
la un eveniment, informare pe pagina de proiect cu privire la utilizarea datelor in proiectul
respectiv in mod specific etc.

Se recomanda utilizarea ambelor tipuri de note de informare: o nota informativa generala
publicata pe website care sa descrie activitatile desfasurate de organizatie cu titlu
permanent si a unei note de informare specifice pentru fiecare proiect.

Notele de informare (generale si specifice) trebuie sa contina informatiile enumerate la
art. 13 si 14 din GDPR.
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Il. Ce ne da dreptul sa prelucram
date personale

(Temeiuri prevazute de lege care permit
prelucrarea datelor personale)

Atunci cand initiaza activitati care implica prelucrarea de date cu caracter personal, ONG-
ul trebuie intotdeauna sa analizeze care este temeiul legal adecvat pentru prelucrarea
avuta in vedere'. Art. 6 din Regulament enumera temeiurile care ne permit prelucrarea de
date personale.

Art. 6 GDPR

(1) Prelucrarea este legald numai daca si in masura in care se aplica cel putin una
dintre urmatoarele conditii:

(a) persoana vizata si-a dat consimtamantul pentru prelucrarea datelor sale cu
caracter personal pentru unul sau mai multe scopuri specifice;

(b) prelucrarea este necesara pentru executarea unui contract la care persoana
vizata este parte sau pentru a face demersurila cererea persoanei vizate inainte de
incheierea unui contract;

(c) prelucrarea este necesara in vederea indeplinirii unei obligatii legale care ii revine
operatorului;

(d) prelucrarea este necesara pentru a proteja interesele vitale ale persoanei vizate
sau ale altei persoane fizice;

(e) prelucrarea este necesara pentru indeplinirea unei sarcini care serveste unui
interes public sau care rezulta din exercitarea autoritatii publice cu care este
investit operatorul;

(f) prelucrarea este necesara in scopul intereselor legitime urmarite de operator sau
de o parte terta, cu exceptia cazului in care prevaleaza interesele sau drepturile si
libertatile fundamentale ale persoanei vizate, care necesita protejarea datelor cu
caracter personal, in special atunci cand persoana vizata este un copil. (...)

(8) Temeiul pentru prelucrarea mentionata la alineatul (1) literele (c) si (e) trebuie sa
fle prevazut in: (a) dreptul Uniunii; sau (b) dreptul intern care se aplica operatorului.

1. Consimtamant

Conform Art. 4 (1) GDPR consimtamant inseamna ,orice manifestare de vointa liber3,
specifica, informata silipsita de ambiguitate a persoanei vizate prin care aceasta accepta,
printr-o declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate”

! Ghidul privind consimtamantul, Grupul de lucru ,Articolul 29" privind protectia datelor, p. 3
(https://www.dataprotection.ro/servlet/ViewDocument?id=1600).
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Consimtamantul este un temei legal adecvat doar in cazul in care persoanei vizate i
se ofera controlul si i se da posibilitatea reala de a face o alegere in ceea ce priveste
acceptarea saurefuzarea termenelor oferite sau respingerea acestora fara a fi prejudiciata.
Atunci cand solicita consimtamantul persoanelor fizice ONG-ul trebuie sa se asigure ca
solicitarea indeplineste toate conditiile pentru obtinerea unui consimtamant valabil, asa
cum prevede GDPR (de exemplu este esential ca solicitarea consimtamantului sa fie
precedatd de o informare completd).

Consimtamantul este un instrument care ofera persoanelor vizate posibilitatea de a
controla daca datele lor cu caracter personal vor fi sau nu prelucrate. In caz contrar,
controlul detinut de persoana vizata devine iluzoriu, iar consimtamantul nu va constitui
un temei valabil pentru prelucrare, facand ca activitatea de prelucrare sa fie ilegala?.

Obtinerea consimtamantului nu exclude sau diminueaza in vreun fel nici obligatiile
operatorului de a respecta principiile de prelucrare. Chiar daca prelucrarea datelor cu
caracter personal se intemeiaza pe consimtamantul persoanei vizate, acest lucru nu
ar justifica colectarea de date care nu este necesara in raport cu un scop specific de
prelucrare®.

1.1 Elementele consimtamantului valabil*:

A. Liber exprimat
B. Specific
C. Informat

D. Lipsit de ambiguitate

A. Liber exprimat

Persoana vizata trebuie sa poata face o alegere reala si sa aiba un control real asupra
colectarii si datelor sale.

Consimtamantul nu va fi considerat liber exprimat daca:

* persoana vizata nu este in masura sa refuze sau sa-si retraga consimtamantul
fara a fi prejudiciata

* se simte obligata sa consimta sau va suporta consecinte negative daca nu
consimte

2 Ghidul privind consimtamantul, Grupul de lucru ,Articolul 29" privind protectia datelor, p. 3
(https://www.dataprotection.ro/servlet/ViewDocument?id=1600).

¥ Ghidul privind consimtamantul, p. 4.
4Art. 4 pct. 11 GDPR.
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Atentie deosebita trebuie acordata urmatoarelor situatii in care se cere consimtamantul
persoanei:

Daca exista un dezechilibru de putere in relatia dintre ONG si persoana vizata

In relatiile de munca dintre ONG si angajatii sai exista un dezechilibru de putere datorita
dependentei care rezulta din relatia angajat-angajator. Exista date cu caracter personal
care sunt prelucrate in cadrul relatiei dintre angajator si angajat necesare incheierii
contractului de munca, fara de care aceasta nu poate fi incheiat (nume, prenume, CNP,
cont bancar pentru plata salariului). De cele mai multe ori, aceste date sunt colectate ca
urmare a unei obligatii impuse de lege, insa nu intotdeauna. ONG-ul trebuie sa acorde
atentie deosebita datelor pe care le colecteaza de la angajatii sai si sa identifice corect
temeiul in baza carora le colecteaza.

Este discutabil daca un angajat va raspunde in mod liber la o cerere de consimtamant
din partea angajatorului sau fara a se teme de consecinte negative in cazul unui refuz®.
De aceea se recomanda ca datele personale ale angajatilor sa nu fie prelucrate in temeiul
consimtamantului intrucat este putin probabil ca acesta sa fie dat in mod liber.

Daca temeiul va fi consimtamantul, ONG-ul trebuie sa il ceara intr-un mod in care
sa fie foarte clar scopul pentru care colecteaza acele date si mai ales sa i asigure in
mod real si concret posibilitatea de a refuza prelucrarea. Consimtamantul este valabil
numai daca persoana vizata este capabila sa faca o alegere reala si nu exista risc de
inselaciune, intimidare, coercitie sau consecinte negative semnificative (de exemplu,
costuri suplimentare substantiale) daca aceasta nu consimte®.

Daca furnizarea unui serviciu sau executarea unui contract este conditionata
de acordarea consimtamantului

Consimtamantul nu va fi considerat liber exprimat in cazul in care executare unui contract
sau de furnizarea unui serviciu de care nu sunt necesare pentru executarea contractului
sau serviciului respectiv este conditionata de acordul pentru cererea de consimtamant
pentru prelucrarea datelor cu caracter personal’.

Consimtamantul pentru prelucrarea datelor cu caracter personal care nu sunt necesare
nu poate fi considerat o contraprestatie obligatorie in schimbul executarii unui contract
sau furnizarii unui serviciu®,

® De exemplu, in cazul in care se solicita consimtamantul pentru a activa sisteme de monitorizare,
cum ar fi camerele de supraveghere la locul de munca, sau pentru a completa formulare de
evaluare . Ghidul privind consimtamantul, p. 7.

® Ghidul privind consimtamantul, p. 8.

" Considerentul 43 GDPR: “Consimtamantul este considerat a nu fi acordat in mod liber in cazul
in care aceasta nu permite sa se acorde consimtamantul separat pentru diferitele operatiuni

de prelucrare a datelor cu caracter personal, desi acest lucru este adecvat in cazul particular,

sau daca executarea unui contract, inclusiv furnizarea unui serviciu, este conditionata de
consimtamant, in ciuda faptului ca consimtamantul in cauza nu este necesar pentru executarea
contractului”

& Ghidul privind consimtamantul, p. 9.
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Daca datele personale ale persoanei vizate se prelucreaza pentru mai
multe scopuri

O activitate desfasurata de ONG poate implica multiple operatiuni de prelucrare a datelor
personale in mai multe scopuri. Daca prelucrarea datelor se face in mai multe scopuri,
consimtamantul ar trebui dat pentru toate scopurile prelucrarii in parte.

In astfel de cazuri, persoanele vizate ar trebui s fie libere s& aleagd scopul pe care 1l
accepta si nu sa consimta la un pachet de scopuri de prelucrare.

De exemplu,incazulincare ONG-uldoreste sa colecteze datele de contactale participantilor
la un eveniment pentru a le transmite materialele relevante ulterior incheierii evenimentului,
dar si pentru a-i include in baza de date pentru comunicarea despre evenimente viitoare,
trebuie sa ceara consimtamantul pentru fiecare dintre aceste scopuri in parte.

De exemplu, daca ONG-ul dezvolta o aplicatie care are ca scop furnizarea de informatii
despre probleme identificate de cetateni intr-un oras prin incarcarea de fotografii cu
problemele rezolvate si nu este necesar pentru functionarea acesteia sa inregistreze/
acceseze date de locatie sau sa acceseze agenda persoanei vizate. Aceste date nu ar
trebui colectate pentru ca nu sunt necesare scopului principal de prelucrare a informatiilor
furnizate de persoana vizata pentru care accesul la galeria de imagini e suficient.

Refuzul sau retragerea consimtamantului trebuie sa poata fi facut fara prejudiciu. ONG-
ul trebuie sa demonstreze ca este posibil sa se refuze sau sa se retraga consimtamantul
fara prejudiciu®.

B. Specific

Obtinerea unui consimtamant valabil este precedata intotdeauna de stabilirea unui scop
specific, explicit si legitim pentru activitatea de prelucrare preconizata'®.

ONG-ul care solicita consimtamantul pentru o serie de scopuri diferite ar trebui sa ofere
0 optiune separata pentru fiecare scop in parte, astfel incat sa permita utilizatorilor sa
acorde un consimtamant specific pentru scopuri specifice.

Consimtamantul poate viza diferite operatiuni, atat timp cat respectivele operatiuni
servesc aceluiasi scop.

ONG-ul trebuie sa furnizeze informatii specifice, impreuna cu fiecare cerere separata
de consimtamant, referitoare la datele care sunt prelucrate in fiecare scop, pentru ca
persoanele vizate sa fie constiente de impactul diferitelor optiuni pe care le au la dispozitie.
Astfel, persoanele vizate au posibilitatea de a exprima un consimtamant specific.

9 Considerentul 42, GDPR.
10°Art. 5 alin. (1) litera (b) GDPR.
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C. Informat

Furnizarea de informatii persoanelor vizate inainte de obtinerea consimtamantului
acestora este esentiala pentru a le permite sa ia decizii in cunostinta de cauza, sa inteleaga
aspectele fata de care isi exprima acordul si, de exemplu, sa isi exercite dreptul de a-si
retrage consimtamantul. Daca operatorul nu furnizeaza informatii accesibile, controlul
utilizatorului devine iluzoriu, iar consimtamantul nu va constitui un temei valabil pentru
prelucrare!.

Este necesar ca persoana vizata sa fie informata cu privire la anumite elemente care sunt
esentiale pentru a face o alegere. Informarea va include cel putin urmatoarele informatii:

* identitatea operatorului,
+ scopul fiecarei operatiuni de prelucrare pentru care se solicita consimtamantul,
* tipul de date care vor fi colectate si utilizate,

+ existenta dreptului de retragere a consimtamantului

In functie de caz, pot fi necesare mai multe informatii pentru a permite persoanei vizate
sa inteleaga cu adevarat ce operatiuni de prelucrare sunt in discutie.

Cererea de solicitare a consimtamantului trebuie sa foloseasca un limbaj adecvat
persoanelor ale caror date urmeazé s le prelucreze. In cazul ONG-urilor limbajul trebuie
sa fie clar si simplu astfel incat sa fie usor de inteles pentru o persoana obisnuita care nu
are pregatire in domeniul GDPR. Folosirea unor politici de confidentialitate lungi care contin
limbaj tehnic si care sunt dificil de inteles nu vor satisface conditia unui consimtamant
informat.

Consimtamantul trebuie sa fie clar, sa poata fi deosebit de alte aspecte si sa fie furnizat
intr-o forma inteligibila si usor accesibila.

De asemenea, in cazul in care consimtamantul este solicitat prin mijloace electronice,
cererea de consimtamant trebuie sa fie separata si distincta, neputand fi doar un alineat
din cadrul termenelor si conditiilor'.

D. Lipsit de ambiguitate

Trebuie sa fie evident ca persoana vizata a acordat consimtamantul pentru o anumita
prelucrare.

Actiunea prin care este acordat consimtamantul trebuie sa se poata deosebi de alte
actiuni. Tacerea sau inactivitatea persoanei vizate, precum si simpla continuare a unui
serviciu nu pot fi considerate drept manifestari active ale alegerii.

' Ghidul privind consimtamantul, p. 14.
2 Considerentul 32, GDPR.
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In contextul mediului online, utilizarea optiunilor implicite pe care persoana vizata trebuie
sa le modifice pentru a respinge prelucrarea (,consimtamantul bazat pe tacere") nu
constituie, in sine, un consimtamant valabil.

1.2 Durata de valabilitate a consimtamantului

Durata de valabilitate a consimtamantului va depinde de context, de domeniul de aplicare a
consimtamantului initial si de asteptarile persoanei vizate. De aceea este foarte important
ca inainte de prelucrare sa fie identificat scopul specific al prelucrarii.

Se recomanda actualizarea consimtamantului la intervale adecvate. Este de asemenea
important ca durata de valabilitate a consimtamantului sa fie corelata scopului specific
al prelucrarii.

De exemplu, in cazul in care ONG-ul are o baza de date are contine datele de contact ale
persoanelor care si-au exprimat acordul pentru a le fi comunicat regulat informatii despre
activitatea ONG-ului. Acest consimtamant nu poate fi dat pe perioada nedeterminata si ar
trebui actualizat la un interval adecvat, stabilit de catre ONG.

In cazul in care consimtamantul pentru prelucrarea unor date se cere pentru desfasurarea
unei activitati cu perioada determinata, atunci consimtamantul acordat va fi valabil pe
durata desfasurarii activitatii sau pana la retragerea expresa a acestuia de catre persoana
vizata.

1.3 Nota de informare

Acordarea consimtamantului este in mod obligatoriu precedat de Nota de informare cu
privire la colectarea datelor. Aceastd Nota de informare trebuie comunicata persoanei
vizate de catre ONG. Nota de informare poate fiinclusa in formularul care se completeaza
de persoana vizata pentru acordarea consimtamantului.

Nota de informare trebuie sa includa obligatoriu:

A. Datele de identificare a ONG-ului care colecteaza datele
B. Ce date colecteaza ONG-ul

C. Cu ce scop

D. Temeiul colectarii

E. Pe ce durata are loc colectarea si stocarea datelor

F. Drepturile persoanei vizate cu privire la datele colectate, in mod deosebit
informatii despre modalitatea de retragere a consimtamantului

1.4 Demonstrarea consimtamantului
Consimtamantul trebuie sa vizeze toate activitatile de prelucrare efectuate in acelasi

scop sau in aceleasi scopuri. Daca prelucrarea datelor se face in mai multe scopuri,
consimtamantul trebuie dat pentru toate scopurile prelucraril.
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Operatorul trebuie sa demonstreze obtinerea consimtamantului persoanei vizate si in
acest sens trebuie sa documenteze intreg procesul de obtinere a acestuia'.

ONG-ul trebuie sa tina o evidenta a declaratiilor de consimtamant primite (online/offline,
in functie de caz), astfel incat sa poata arata ca au fost indeplinite conditiile necesar
acordarii unui consimtamant valid:

+ modul in care a fost obtinut consimtamantul,
+ momentul cand a fost obtinut consimtamantul

+ informatiile furnizate persoanei vizate in vederea solicitarii consimtamantului.

De exemplu, intr-un context online, un operator ar putea sa pastreze informatii despre
sesiunea in care a fost exprimat consimtamantul, impreuna cu documentatia fluxului de
lucru privind consimtamantul la momentul sesiunii, precum si o copie a informatiilor care
au fost prezentate persoanei vizate la acel moment',

Cum se poate documenta acordarea consimtamantului:

+ declaratie facuta in scris intr-o forma inteligibila si usor accesibila, utilizand un
limbaj clar si simplu; trebuie sa va asigurati ca persoana vizata este informata cu
privire la datele care 1i sunt colectate, scopul prelucrarii si drepturile pe care le are
Cu privire la aceste date

+ declaratie in format electronic precum bifarea unei casute atunci cand persoana
viziteaza un site; insa, atentie, utilizarea casutelor de participare pre-bifate nu
este valida in temeiul GDPR.

+ declaratie exprimata verbal, ideal inregistrata, desi trebuie sa se tina seama in
mod corespunzator de informatiile puse la dispozitia persoanei vizate inainte de
manifestarea consimtamantului

1.5 Retragerea consimtamantului

Colectarea datelor personale in baza consimtamantului inseamna ca persoana vizata are
control deplin asupra datelor sale si poate dispune in orice moment de ele. ONG-ul trebuie
sa informeze persoana vizata asupra dreptului de retragere a consimtamantului inainte
de acordarea efectiva a consimtamantului'®.

Atentie: Atunci cand ONG-ul nu va putea sa stearga datele persoanei in cazul in care
aceasta Isi retrage consimtamantul pentru ca, de exemplu, are nevoie de ele ca sa le
raporteze unei autoritati (de exemplu, ANAF) sau stergerea datelor imposibila prestarea
unui serviciu, inseamna ca temeiul meu de prelucrare nu a fost corect identificat ca fiind
consimtamantul persoanei.

18 Art. 7 alin. (1) GDPR.
# Ghidul privind consimtamantul, p. 23.
> Art. 7 alin. (3) GDPR.
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In cazul retragerii consimtamantului, ca requld general3, toate operatiunile de prelucrare
a datelor care s-au bazat pe consimtamantul respectiv si au avut loc inainte de retragerea
acestuia continua sa fie legale, insa operatorul trebuie sa opreasca actiunile de prelucrare
in cauza. Daca nu exista un alt temei legal care sa justifice prelucrarea, acestea ar trebui
sa fie sterse de catre operator'®.

De asemenea, nu este permisa utilizarea retroactiva a temeiului privitor la interesul legitim
pentru a justifica prelucrarea in cazul in care s-au intampinat probleme in legatura cu
validitatea consimtamantului'’.

Retragerea consimtamantului persoanei vizate trebuie sa se realizeze cu respectarea
anumitor conditii, cum ar fi:

+ Consimtamantul sa poata fi retras cu acelasi grad de usurinta cu care a fost
acordat siin orice moment

+ Consimtamantul sa poata fi retras fara a fi prejudiciata persoana vizata

Persoanei vizate trebuie sa i se comunice care este modalitatea concreta de retragere
a consimtamantului (de exemplu: datele de contact ale persoanei responsabile de
gestionarea datelor si care poate da curs solicitarii, link pentru dezabonare etc). Aceste
informatii trebuie sa se regaseasca in Nota de informare.

2. Contract

Prelucrarea datelor personale este necesara pentru executarea unui contract la care
persoana vizata este parte sau pentru a face demersuri la cererea persoanei vizate inainte
de incheierea unui contract.

Atunci cand prelucrarea are ca temei un contract, acesta include si fazele premergatoare
incheierii contractului.

Precizare importanta: Temeiul de executare a contractului poate fi utilizat doar atunci
cand ONG-ul are un contract direct cu persoana fizica, nu cand persoana fizica semneaza
ca reprezentant al unei persoane juridice. In acest din urmaé caz, temeiul prelucrarii datelor
reprezentantilor/persoanelor de contact va fi interesul legitim al organizatiei (care poate fi
economic sau de alta natura si care deriva din contractul incheiat cu persoana juridica pe
care persoana fizica o reprezinta).

Sintagma ,necesar pentru executarea unui contract” trebuie sa fie interpretata strict.
Prelucrarea trebuie sa fie necesara pentru a executa contractul fata de fiecare persoana
vizata in mod individual'®.

16 Ghidul privind consimtamantul, p. 25.
" Ghidul privind consimtamantul, p. 26
'8 Conform Avizului 06/2014 al GL 29.
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Trebuie sa existe olegatura directa si obiectiva intre prelucrarea datelor si scopul executarii
contractului: de exemplu, prelucrarea detaliilor contului bancar, astfel incat sa poata fi
platite salariile.

Atentie: datele personale prelucrate sa fie necesare pentru executarea unui contract si
sa nu existe o situatie de inglobare a consimtamantului in contract sau de conditionare.
Pentru a evalua daca exista o astfel de situatie de inglobare a consimtamantului sau de
conditionare, este important sa se determine domeniul de aplicare a contractului si datele
care ar fi necesare pentru executarea contractului respectiv.

3. Obligatie legala

Atunci cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale care i
revine ONG-ului, nu mai este necesara obtinerea consimtamantului persoanelor vizate
(de exemplu, prelucrarea datelor angajatilor de catre angajator in vederea transmiterii
acestora catre REVISAL). Informarea se va face in orice caz, indiferent de temeiul de
prelucrare.

Obligatia legala in baza careia colectam datele trebuie sa fie cat de cat explicita. Prevederile
legale foarte rar vor include aspecte legate de prelucrarea datelor personale (ce date
trebuie colectate si cum trebuie folosite). Insa dacé prevederea legala obligé la verificarea
identitatii, de exemplu, din care reiese ca anumite date trebuie colectate si utilizate pentru
a indeplini obligatia legala.

Cel mai frecvent exemplu il reprezinta situatiile contabile care contin date de identificare
— obligatorii conform prevederilor contabile.

Daca exista o obligatie legala sau un contract cu persoana vizata care impun utilizarea
anumitor date, atunci acestea se vor impune ca temei si abia in subsidiar vor fi folosite
drept temei ,consimtamantul” sau ,interesul legitim”. Daca persoana vizata poate fi
contactata si daca ea are control deplin asupra datelor (poate sa isi dea sau nu acordul,
poate solicita si obtine stergerea datelor in orice moment) atunci se va opta pentru
consimtamant. Daca dimpotriva, persoana vizata nu poate fi contactata, iar datele sunt
utilizate pentru scopuri proprii care nu aduc un beneficiu direct persoanei vizate (cum
ar fi dezvoltarea infrastructurii, realizarea de sondaje pentru imbunatatire, realizarea de
rapoarte si alte studii etc.) atunci temeiul ONG-ului va fi interesul legitim.
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4. Interes legitim

Art. 9 din Legea nr. 190/2018:

(1) In vederea asigurarii proportionalitatii si a unui echilibru intre dreptul la protectia
datelor cu caracter personal si a datelor speciale si prelucrarea unor astfel de date de
catre partidele politice si organizatiile cetatenilor apartinand minoritatilor nationale,
organizatiilor neguvernamentale, se vor realiza urmatoarele garantii:

a) informarea persoanei vizate despre prelucrarea datelor cu caracter personal;

b) garantarea transparentei informatiilor, a comunicarilor si a modalitatilor de
exercitare a drepturilor persoanei vizate,

c) garantarea dreptului de rectificare si stergere.

(2) Prelucrarea datelor cu caracter personal si special este permisa partidelor
politice si organizatiilor cetatenilor apartinand minoritatilor nationale, organizatiilor
neguvernamentale, in vederea realizarii obiectivelor acestora, fara consimtamantul
expres al persoanei vizate, dar cu conditia sa se prevada garantiile corespunzatoare,
mentionate la alineatul precedent.

Legea 190/2018 prevede ca ONG-urile pot sa colecteze date personale (inclusiv si cele
cu caracter special) fara a mai cere consimtamantul in baza interesului legitim in vederea
realizarii obiectivelor acestora in baza interesului legitim al ONG-ului, prevazand cateva
garantii, expres prevazute de lege:

+ Sainformeze persoanele vizate despre prelucrarea datelor cu caracter personal.
Cu alte cuvinte sa elaboreze Note de informare in concordanta cu rigorile impuse
de GDPR.

+ Sa garanteze transparenta informatiilor, a comunicarilor si a modalitatilor de
exercitare a drepturilor persoanei vizate

+ Sa garanteze dreptul de rectificare si stergere

Insa atunci cand prelucrarea se invoca interesul legitim al operatorului, trebuie sa fie
temeinic justificat si intotdeauna trebuie desfasurata o analizéd a interesului legitim
care sa se regaseasca intr-o documentatie pastratd de organizatie (legitimate interest
assessment'® - “LIA") anterior desfasurarii activitatii de prelucrare. Cum nu este sigur
ca interpretarea conceptului de “interes legitim" va fi aceeasi si pentru ONG si pentru
Autoritatea de Supraveghere, si cum se va raporta aceasta interpretare la obiectivele
organizatiel, este recomandabil sa se obtina consimtamantul pentru prelucrare ori de
cate ori e posibil si sa se asigure toate garantiile necesare.

19 Mai multe informatii despre cum se face o analiza a interesului legitim gasiti aici: ,How do

we apply legitimate interests in practice?" (https://ico.org.uk/for-organisations/quide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/legitimate-interests/how-do-
we-apply-legitimate-interests-in-practice/).
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lll. Cartografierea’ datelor personale pe
care le proceseaza organizatia

1. Cand este obligatorie cartografiere
datelor personale?

Cartografierea este obligatorie?:

* in cazul intreprinderilor sau organizatiilor cu mai mult de 250 de angajatj;

« atunci cand prelucrarea este susceptibila sa genereze un risc pentru drepturile
si libertatile persoanelor vizate si nu este o prelucrare ocazionalg;

+ prelucrarea include categorii speciale de date (art. 9 GDPR);

« prelucrarea include categorii de date cu caracter personal referitoare la
condamnari penale si infractiuni (art. 10 GDPR).

Insa este recomandat ca toti operatorii de date personale sa faca si sa tind o evidenta a
prelucrarii de date personale la nivelul organizatiei.

2. Ce presupune cartografierea?

O evidenta la nivelul organizatiei in care identificam datele personale pe care le colecteaza
organizatia raspunzand la urmatoarele intrebaris:

Cine?

Ce?

De ce?

Cum?

Unde?

Pana cand?

Se inscriu n evidenta numele si coordonatele operatorului (si ale reprezentantului sau
legal) si, dupa caz, ale responsabilului cu protectia datelor; Se intocmeste lista persoanelor
fmputernicite, dupa caz.

Se identificd categoriile de date cu caracter personal prelucrate; Se identifica datele
susceptibile de a prezenta riscuri datorita naturii lor sensibile deosebite

Se precizeaza scopul sau scopurile in care sunt colectate sau prelucrate datele cu caracter
personal (de exemplu: gestionarea relatiei comerciale, managementul resurselor umane,
geo-localizare, video-supraveghere etc.

Se precizeazad masurile de securitate implementate pentru a reduce la minimum riscurile
de a acces neautorizat la date si, in consecinta, impactul asupra vietii private a persoanelor
vizate.

Se stabileste locul sistemului de evidenta si, daca e cazul, destinatarii datelor. Categoriile
de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte. Se stabilesc statele catre care sunt, eventual, transferate datele.

Se stabileste locul sistemului de evidenta si, daca e cazul, destinatarii datelor. Categoriile
de destinatari carora le-au fost sau le vor fi divulgate datele cu caracter personal, inclusiv
destinatarii din tari terte. Se stabilesc statele catre care sunt, eventual, transferate datele.

! Este folosit si termenul de "mapare” a datelor personale colectate. GDPR foloseste termenul de
“evidenta a activitatilor de prelucrare”

2 Art. 30 alin. (5) GDPR.
S Art. 30 alin. (1) GDPR.
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IV. Prelucrarea datelor personale cu
caracter special

Prelucrarea de date cu caracter special asa cum sunt ele definite de GDPR impune
operatorului de date sa ia masuri speciale de protectie.

1. Care sunt datele cu caracter special?

Art. 9 din GDPR

1. Prelucrarea de date cu caracter personal care dezvaluie originea rasiala sau etnica,
opiniile politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea unica
a unei persoane fizice, de date privind sanatatea sau de date privind viata sexuala sau
orientarea sexuala ale unei persoane fizice este interzisa.

2. Prelucrarea acestor categorii de date este permisa numai in urmatoarele conditii:

* persoana vizata si-a dat consimtamantul explicit pentru prelucrarea
acestor date cu caracter personal pentru unul sau mai multe scopuri specifice;

« prelucrarea este necesara in scopul indeplinirii obligatiilor si al exercitarii
unor drepturi specifice ale operatorului sau ale persoanei vizate in domeniul
ocuparii fortei de munca si al securitatii sociale si protectiei sociale;

* prelucrarea este necesara pentru protejarea intereselor vitale ale persoanei
vizate sau ale unei alte persoane fizice, atunci cand persoana vizata se afla in
incapacitate fizica sau juridica de a-si da consimtamantul;

« prelucrarea este efectuata in cadrul activitatilor lor legitime si cu garantii
adecvate de catre o fundatie, o0 asociatie sau orice alt organism fara scop
lucrativ si cu specific politic, filozofic, religios sau sindical;

« prelucrarea se refera la date cu caracter personal care sunt facute publice in
mod manifest de catre persoana vizata;

« prelucrarea este necesara pentru constatarea, exercitarea sau apararea
unui drept Tn instanta sau ori de cate ori instantele actioneaza in exercitiul
functiei lor judiciare;

* prelucrarea este necesara din motive de interes public major, in baza
dreptului UE sau a dreptului intern;

+ prelucrarea este necesara in scopuri legate de medicina preventiva sau a
muncii, de evaluarea capacitatii de munca a angajatului, de stabilirea unui
diagnostic medical, de furnizarea de asistenta medicala sau sociala sau a unui
tratament medical sau de gestionarea sistemelor si serviciilor de sanatate
sau de asistenta socialg;
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* prelucrarea este necesara din motive de interes public in domeniul sanatatii
publice, cum ar fi protectia impotriva amenintarilor transfrontaliere grave la
adresa sanatatii sau asigurarea de standarde ridicate de calitate si siguranta
a asistentei medicale si a medicamentelor sau a dispozitivelor medicale;

« prelucrarea este necesara in scopuri de arhivare in interes public, in scopuri
de cercetare stiintifica sau istorica ori in scopuri statistice.

« prelucrarea datelor genetice, biometrice sau a datelor privind sanatatea,
in scopul realizarii unui proces decizional automatizat sau pentru crearea
de profiluri, este permisa cu consimtamantul explicit al persoanei vizate sau
daca prelucrarea este efectuata in temeiul unor dispozitii legale exprese,
Cu instituirea unor masuri corespunzatoare pentru protejarea drepturilor,
libertatilor si intereselor legitime ale persoanei vizate.

2. Care sunt masurile speciale care se impun
cand sunt prelucrate date personale cu
caracter special?

Daca ONG-ul poate identifica un temei pentru prelucrarea datelor cu caracter special dintre
cele enumerate mai sus', atunci trebuie sa se asigure ca in cadrul organizatiel numeste
un Responsabil cu protectia datelor personale (DPO). Cu sprijinul DPO se efectueaza o
evaluare de impact (DPIA) inainte de inceperea prelucrarii, si se verificd documentarea
strictd a masurilor luate pentru ca apoi sa se poata face dovada implementarii lor.

2.1 Numirea unui Responsabil cu protectia datelor personale (DPO)

A. Cand este obligatoriu DPO-ul?

Este obligatoriu ca ONG-ul sa numeasca un DPO daca?

1. Prelucreaza date cu caracter special pe scara larga sau date cu caracter
personal privind condamnari penale si infractiuni

2. Activitatile principale ale ONG-ului constau in operatiuni de prelucrare care, prin
natura, domeniul de aplicare si/sau scopurile lor, necesita o monitorizare periodica
si sistematica a persoanelor vizate pe scara larga

3. Prelucrarea este efectuata de o autoritate sau un organism public (in cazul
ONG-urilor o asociatie sau fundatie de utilitate publica)

Chiar si atunci cand nu exista obligatia legala de a numi un DPO, este recomandat ca
ONG-ul sa aiba o persoana responsabila cu protectia datelor personale care sa asigure
instruirea angajatilor cu privire la standardele GDPR, sa elaboreze politica interna a ONG-
ului cu privire la prelucrarea acestor date si sa ofere indrumare atunci cand ONG-ul
colecteaza date personale cu caracter special.

! Asa cum sunt prevazute la art. 9. alin. (2) GDPR.
2 Art. 37 GDPR, corelat cu art. 10 din Legea 190/2018.
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B. Rolul DPO-ului?:

(a) sa informeze si sa consilieze operatorul sau persoana imputernicita de operator,
precum si angajatii care se ocupa de prelucrare cu privire la obligatiile care le revin in
domeniul protectiei datelor cu caracter personal

(b) s& monitorizeze respectarea GDPR si a altor prevederi legale in domeniul protectiei
datelor personale si a politicilor operatorului sau ale persoanei imputernicite de operator
in ceea ce priveste GDPR, inclusiv alocarea responsabilitatilor si actiunile de sensibilizare
si de formare a personalului implicat in operatiunile de prelucrare, precum si auditurile
aferente;

(c) sa furnizeze consiliere la cerere in ceea ce priveste evaluarea impactului asupra
protectiei datelor si monitorizarea functionarii acesteia

(d) sa coopereze cu autoritatea de supraveghere si sa isi asume rolul de punct de contact
pentru autoritatea de supraveghere privind aspectele legate de prelucrare

C. Ce conditii trebuie sa indeplineasca DPO-ul

DPO-ul poate fi un desemnat dintre membrii/angajatii ONG-ului sau poate fi 0 persoana
care indeplineste aceasta sarcina in baza unui contract de prestari de servicii. De
asemenea, o persoana poate indeplini rolul de DPO pentru mai multe organizatii.

Este recomandat ca, in masura in care ONG-ul nu are resursele pentru a externaliza
aceasta functie catre o persoana cu cunostinte de specialitate cu privire la protectia datelor
personale, sa fle desemnata ca DPO persoana din cadrul ONG-ului care are capacitatea
de a se familiariza cu prevederile legale in domeniu.

Atentie! Nu poate fi DPO o persoana care are putere de decizie la nivelul ONG-ului
(membruin consiliul director, presedinte, director executiv etc.), pentru a se evita conflictele
de interese.

DPO-ului trebuie sa i se asigure resursele necesare pentru executarea acestor sarcini
pentru mentinerea cunostintelor sale de specialitate, precum si accesul la datele cu
caracter personal si a operatiunilor de prelucrare.

Operatorul si persoana imputernicita de operator se asigura ca responsabilul cu protectia
datelor DPO-ul beneficiaza de independenta in indeplinirea acestor sarcini si ONG-ul
(si persoanele imputernicite de ONG) trebuie sa se asigure ca nu primeste niciun fel de
instructiuni in ceea ce priveste indeplinirea acestor sarcini.

DPO-ul raspunde direct in fata celui mai inalt nivel al conducerii ONG-ului sau persoanei
imputernicite de acesta.

DPO-ul nu poate fi demis sau sanctionat de catre ONG sau de persoana imputernicita de
operator pentru indeplinirea sarcinilor sale.

DPO-ul are obligatia de a respecta secretul sau confidentialitatea in ceea ce priveste
indeplinirea sarcinilor sale.

S Art. 39 GDPR.
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2.2 Efectuarea unei evaluari de impact (“data protection impact
assessment” — "DPIA")

A. Ce este DPIA?

DPIA consta in efectuarea, inaintea prelucrarii, a unei analize a operatiunilor de prelucrare
de date personale la nivelul ONG-ului atunci cand prelucrarea preconizata poate sa
genereze un risc ridicat pentru drepturile si libertatile persoanei vizate.

DPIA este un proces de consolidare si demonstrare a conformitatii.

B. Cand este necesara?

GDPR nu prevede efectuarea unei DPIA pentru fiecare operatiune de prelucrare care poate
generariscuri pentru drepturile silibertatile persoanelor fizice ale caror date le prelucreaza.
O DPIA este necesara numai atunci cand prelucrarea este ,susceptibila sa genereze un
risc ridicat pentru drepturile si libertatile persoanelor fizice".

DPIA este necesara in special in urmatoarele situatii®:

1. prelucrarea datelor cu caracter personal efectuata in vederea realizarii unei
evaluari sistematice si cuprinzatoare a aspectelor personale referitoare la
persoane fizice, care se bazeaza pe prelucrarea automatd, inclusiv crearea de
profiluri, i care sta la baza unor decizii care produc efecte juridice privind persoana
fizica sau care o afecteaza in mod similar intr-o masura semnificativa;

2. prelucrarea pe scara larga a datelor cu caracter personal sensibile privind
originearasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile
flozofice sau apartenenta la sindicate, a datelor genetice, a datelor biometrice
pentru identificarea unica a unei persoane fizice, a datelor privind sanatatea, viata
sexuala sau orientarea sexuala ale unei persoane fizice sau a datelor cu caracter
personal referitoare la condamnari penale si infractiuni;

3. prelucrarea datelor cu caracter personal avand ca scop monitorizarea
sistematica pe scara larga a unei zone accesibile publicului, cum ar fi
supravegherea video in centre comerciale, stadioane, piete, parcuri sau alte
asemenea spatii

4. prelucrarea pe scara larga a datelor cu caracter personal ale persoanelor
vulnerabile, in special ale minorilor si ale angajatilor, prin mijloace automate
de monitorizare si/sau inregistrare sistematica a comportamentului, inclusiv in
vederea desfasurarii activitatilor de reclama, marketing si publicitate;

5. prelucrarea pe scara larga a datelor cu caracter personal prin utilizarea
inovatoare sau implementarea unor tehnologii noi, in special in cazul in care

4 Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), Grupul de lucru
pentru protectia datelor instituit in temeiul art. 29, p. 4 (https://www.dataprotection.
ro/?page=Comunicat_ghid_final_DPIA&lang=ro)

°Art. 35 alin. T GDPR

¢ Decizia presedintelui autoritatii de supraveghere nr. 174/2018 privind lista operatiunilor pentru
care este obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter personal
(https://www.dataprotection.ro/servlet/ViewDocument?id=1556)
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operatiunile respective limiteaza capacitatea persoanelor vizate de a-si exercita
drepturile, cum ar fi utilizarea tehnicilor de recunoastere faciala in vederea facilitarii
accesului in diferite spatii;

6. prelucrarea pe scara larga a datelor generate de dispozitive cu senzori care
transmit date prin internet sau prin alte mijloace (aplicatii "Internetul lucrurilor”,
cum ar fi smart TV, vehicule conectate, contoare inteligente, jucarii inteligente,
orase inteligente sau alte asemenea aplicatii);

7. prelucrarea pe scara larga si/sau sistematica a datelor de trafic si/sau de
localizare a persoanelor fizice (cum ar fi monitorizarea prin Wi-Fi, prelucrarea
datelor de localizare geograficd a pasagerilor in transportul public sau alte
asemenea situatii) atunci cand prelucrarea nu este necesara pentru prestarea
unui serviciu solicitat de persoana vizata.

In cazurile in care nu este clar daca este necesara o DPIA, se recomanda efectuarea
acesteia, intrucat o DPIA este un instrument util care sprijina organizatia in respectarea
legislatiei in materie de protectie a datelor’.

Ce inseamna "prelucrare la scara larga"?

GDPR nu defineste conceptul de "pe scara larga”. Se recomanda® ca in special urmatorii
factori sa fie luati in considerare atunci cand se stabileste daca prelucrarea se efectueaza
pe scara larga:

« numarul de persoane vizate in cauza, fie ca numar specific sau ca proportie din
populatia relevantg;

+ volumul de date si/sau gama de diferite elemente de date care sunt prelucrate;
+ durata sau persistenta activitatii de prelucrare a datelor;

+ extinderea geografica a activitatii de prelucrare.

Ce inseamna “persoane vulnerabile"® din perspectiva GDPR?

Prelucrarea acestui tip de date reprezinta un criteriu din cauza dezechilibrului de putere
crescut dintre persoanele vizate si operatorul de date. Acest dezechilibru inseamna ca
persoanele pot sa nu fie in masura sa isi dea consimtamantul in mod liber sau sa respinga
cu usurinta prelucrarea datelor lor sau sa isi exercite drepturile.

Aceasta categorie poate include copii (acestia pot fi considerati ca nefiind in masura sa
se opuna sau sa isi dea consimtamantul in mod deliberat si precaut pentru prelucrarea
datelor lor), angajati, segmente mai vulnerabile ale populatiei care necesita o protectie
speciala (persoane bolnave mintal, solicitantii de azil sau persoanele in varsta, pacienti
etc.) si, in orice caz, atunci cand poate fi identificat un dezechilibru intre pozitia persoanei
vizate si cea a operatorului.

7 Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 8.
8 Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 10.
9 GDPR, considerentul 75.
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C. In ce consta DPIA

Elementele minime ale unei DPIA sunt'®:

* o0 descriere sistematica a operatiunilor de prelucrare preconizate si a scopurilor
prelucrarii, inclusiv, dupa caz, interesul legitim urmarit de operator,;

* o evaluare a necesitatii si proportionalitatii operatiunilor de prelucrare in legatura
Cu aceste scopuri;

* 0 evaluare a riscurilor pentru drepturile si libertatile persoanelor vizate de
prelucrare); si

*+ masurile preconizate in vederea abordarii riscurilor, inclusiv garantiile, masurile
de securitate si mecanismele menite sa asigure protectia datelor cu caracter
personal si

* capacitateade ademonstra conformitatea cudispozitiile prezentuluiregulament,
luand in considerare drepturile si interesele legitime ale persoanelor vizate si ale
altor persoane interesate.

DPIA este un instrument de gestionare a riscurilor pentru drepturile persoanelor vizate
Si, prin urmare, se axeaza pe masurile care vor fi luate pentru reducerea riscurilor din
perspectiva persoanelor fizice vizate, nu cea a organizatiel. Operatorul de date are
libertatea sa decida structura si forma exacta a DPIA pentru a permite ca aceasta sa fie
adaptata practicilor de lucru existente!'".

In DPIA trebuie sa se stabileasca partea responsabila pentru diferitele m&suri destinate sa
trateze riscurile si sa protejeze drepturile si libertatile persoanelor vizate..

O DPIA poate sa vizeze o singura operatiune de prelucrare a datelor, dar este posibil ca o
DPIA sa abordeze un set de operatiuni de prelucrare similare in ceea ce priveste natura,
domeniul de aplicare, contextul, scopul si riscurile'.

Exemplu de prelucrare care necesita o DPIA3: O organizatie care monitorizeaza sistematic
activitatile angajatilor sai, inclusiv monitorizarea statiilor de lucru, a activitatii pe internet
a angajatilor sai etc. - monitorizare sistematica si date referitoare la persoanele vizate
vulnerabile

Exemplu de prelucrare care nu necesita o DPIA™: O revista online care foloseste o lista
de corespondenta pentru a trimite un abonament generic zilnic abonatilor sai - date
prelucrate pe scara larga

10 Art. 35 alin. (7) GDPR.
" Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 18.
2 Art. 35 alin. (1) GDPR.
13 Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 12.
' Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 12.
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D. Cand trebuie facuta DPIA?

DPIA ar trebui sa fie elaborata si implementatd cat mai curand posibil in elaborarea
operatiunii de prelucrare, chiar daca o parte din operatiunile de prelucrare inca nu sunt
cunoscute'®. Se recomanda ca DPIA sa fie revizuita in mod continuu si reevaluata in mod
periodic.

E. Consultarea Autoritatii de Supraveghere

Atunci cand DPIA indica faptul ca prelucrarea ar genera un risc ridicat in absenta unor
masuri luate de operator pentru atenuarea riscului, operatorul consulta autoritatea de
supraveghere inainte de prelucrare, furnizandu-i o serie de informatii relevante despre
prelucrare, prevazute la art. 36 GDPR.

' Ghidul privind evaluarea impactului asupra protectiei datelor (DPIA), p. 15.
(https://www.dataprotection.ro/?page=Comunicat_ghid_final_DPIA&lang=ro)
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V. Drepturile persoanelor ale caror
date sunt prelucreate

Toate aceste informatii se vor regasi in Nota de informare a persoanei vizate. Pentru mai
multe detalii despre Nota de informare, a se vedea sectiunea 5, Capitolul I. Ce este GDPR

si ce obligatii generale impune.

In aceasta sectiune detaliem care sunt drepturile persoanelor vizate in raport cu datele
personale colectate si cum se exercita ele, din perspectiva GDPR:

1. Drepturile persoanelor vizate
Cap. lll din GDPR!

Dreptul la informare?

Persoanele ale caror date sunt prelucrate trebuie sa fie informate in mod corect si complet
despre prelucrare. Regulamentul stabileste obligatia operatorului de date de a asigura un
anumit nivel de transparenta fata de persoana vizata. Acestea trebuie sa fie informate cu
privire la identitatea operatorului de date, scopul in care le vor fi prelucrate datele, ce date
sunt prelucrate, ce drepturi le sunt garantate, cum isi pot exercita aceste drepturi si cine
sunt tertii carora operatorul le va dezvalui datele, daca este cazul.

Dreptul de acces la date®

Persoana vizata are dreptul de a obtine din partea operatorului o confirmare ca se
prelucreazd sau nu date cu caracter personal care o privesc. In cazul in care raspunsul
operatorului este afirmativ, persoana vizata are dreptul de a cunoaste side a i se comunica
informatii despre datele personale pe care operatorul le detine.

Dreptul la rectificare*

In cazul in care datele cu caracter personal sunt inexacte, persoana vizata are dreptul de
cere arectificarea datelor, de catre operator, fara intarzieri nejustificate. Aceeasi procedura
se aplica daca datele sunt incomplete.

Dreptul la restrictionarea prelucrarii datelor® si Dreptul la stergere a datelor® sau "dreptul
de afiuitat”. In baza lui personale fizice pot cere stergerea datelor personale daca acestea
au fost prelucrate ilegal, fara consimtamantul acestora sau daca datele nu mai sunt

! Pentru mai multe detalii despre drepturile persoanelor vizate si cum se exercita, a se vedea
Capitolul V. Drepturile persoanelor ale caror date sunt prelucrate
2 Art. 13-14 GDPR.

S Art. 15 GDPR.

4 Art. 16 si 19 GDPR.
°®Art. 18 si 19 GDPR.
®Art. 17 si 19 GDPR.
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necesare scopului pentru care au fost prelucrate initial.

Dreptul de a fi uitat nu este unul absolut, fiind necesara o analiza a circumstantelor
specifice fiecarui caz in parte. GDPR permite pastrarea in continuare a datelor cu caracter
personal in cazul in care aceasta este necesara pentru respectarea libertatii de exprimare
si a dreptuluila informare, pentru respectarea unei obligatii legale, pentru indeplinirea unei
sarcini care serveste unui interes public sau care rezulta din exercitarea autoritatii publice
cu care este investit operatorul, din motive de interes public in domeniul sanatatii publice,
in scopuri de arhivare in interes public, in scopuri de cercetare stiintifica sau istorica oriin
scopuri statistice sau pentru constatarea, exercitarea sau apararea unui dreptin instanta’.

Dreptul la portabilitatea datelor®

Ofera posibilitatea persoanei vizate de a cere sa se transmita datele sale la un alt operator
saude a primidatele personale care o privesc si pe care le-a furnizat operatorului. Se aplica
in cazul in care datele au fost prelucrate in baza consimtamantului sau in executarea unui
contract. Datele transferate trebuie sa fie furnizate intr-un format structurat, prelucrabil
automat si interoperabil ca sa poata fi usor prelucrate de un alt operator.

Dreptul la opozitie®

Persoanele vizate au dreptul de a se opune prelucrarii oricaror date cu
caracter personal care le privesc, din motive legate de situatia particulara in
care se afla, atunci cand datele sunt prelucrate pentru:

* indeplinirea unei sarcini care serveste unui interes public

indeplinirea unei sarcini care rezulta din exercitarea autoritatii publice cu

« care este investit operatorul

scopul intereselor legitime ale unui operator sau ale unei parti terte.
* scopuri de cercetare stiintifica sau istorica ori in scopuri statistice, cu
+ exceptia cazuluiin care prelucrarea este necesara pentru indeplinirea unei

* sarcini din motive de interes public.

Operatorul trebuie sa opreasca prelucrarea datelor cu caracter personal, cu exceptia
cazuluiin care demonstreaza ca are motive legitime siimperioase care justifica prelucrarea
si care prevaleaza asupra intereselor, drepturilor si libertatilor persoanei vizate sau ca
scopul este constatarea, exercitarea sau apararea unui drept in instanta.

Dreptul de a nu face obiectul unei decizii automate, profilare™

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice care
privesc persoana vizata sau o afecteazain mod similar intr-o masura semnificativa.

" Noul Regulament privind Protectia Datelor — Elemente de noutate, 2018, ANSPDCP
& Art. 20 GDPR.
9Art. 21 GDPR.
19 Art. 22 GDPR.
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2. Conditii de exercitare a drepturilor

Pentru exercitarea acestor drepturi, persoanele vizate trebuie sa adreseze o cerere in
acest sens ONG-ului care prelucreaza datele. Exista conditii specifice de exercitare pentru
flecare dintre aceste drepturi'’.

Operatorul furnizeaza persoanei vizate informatii privind actiunile intreprinse in urma
unei cereri'?in cel mult o luna de la primirea cererii. Aceasta perioada poate fi prelungita
cu doua luni atunci cand este necesar, tinandu-se seama de complexitatea si numarul
cererilor.

Operatorul informeaza persoana vizata cu privire la orice astfel de prelungire, in termen de
o luna de la primirea cererii, prezentand si motivele intarzierii's.

3. Exceptii prevazute de Legea 190/2018

Prelucrarea de date in scopuri jurnalistice sau in scopul exprimarii academice, artistice
sau literare™

Persoana vizata nuisiva putea exercita aceste drepturi cand prelucrarea datelor personale
se face in scopuri jurnalistice sau in scopul exprimarii academice, artistice sau literare,
daca prelucrarea priveste date cu caracter personal care au fost facute publice in mod
manifest de catre persoana vizata sau care sunt strans legate de calitatea de persoana
publica a persoanei vizate ori de caracterul public al faptelor in care este implicata

Prelucrarea de date in scopuri de cercetare stiintifica sau istorica sau in scopuri
statistice ori in scopuri de arhivare in interes public'®

Dreptul de acces, dreptul la rectificarea datelor, dreptul la restrictionarea prelucrarii - i
dreptul la opozitie din GDPR nu se aplica in cazul in care datele cu caracter personal sunt
prelucrate in in scopuri de cercetare stiintifica sau istorica sau in scopuri statistice ori in
scopuri de arhivare in interes public

Aceste derogari se aplica in masura in care drepturile mentionate la aceste articole sunt
de natura sa faca imposibila sau sa afecteze in mod grav realizarea scopurilor specifice
si sub rezerva existentei garantiilor corespunzatoare pentru drepturile si libertatile
persoanelor vizate.

'" Pentru mai multe detalii despre cum se exercita aceste drepturi, a se vedea GHID INTREBARI SI
RASPUNSURI CU PRIVIRE LA APLICAREA REGULAMENTULUI (UE) 2016/679, ANSPDCP (www.
dataprotection.ro)

121n temeiul articolelor 15-22 din GDPR.
13 Art. 12 din GDPR.

* Art. 7-8 din Legea 190/2018.

5 Art. 7-8 din Legea 190/2018
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VI. Incidentul de securitate’

1. Ce este un incident de securitate?

Incidentul de securitate inseamna o incalcare a securitatii datelor care duce, in mod
accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata
a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la
accesul neautorizat la acestea. Cele mai multe incidente de securitate sunt cauzate de
eroare umana.

De exemplu: e-mailuri trimise gresit (catre alti destinatari), documente care ajung in
posesia altor persoane decat cele autorizate, Iasate pe birou, ecran intors sau vizibil spre
persoane neautorizate, pierderea laptopului pe care se afla datele persoanelor, phishing,
furnizarea datelor persoanelor catre alte persoane neautorizate, probleme tehnice care
determina imposibilitatea utilizarii sau accesarii datelor.

2. Asigurarea securitatii datelor personale

In functie de specificul activitatii, dimensiunea si resursele organizatiei, se iau o serie de
masuri tehnice menite sa securizeze datele personale.

A. Protejarea sistemelor si aplicatiilor cu parole, sisteme antivirus, anti spyware,
anti malware etc., sistem de schimbare a parolelor periodic;

B. Utilizarea aplicatiilor si programelor licentiate si actualizate conform
recomandarilor producatorilor;

C. Auditarea periodica a sistemelor IT;
D. Criptarea corespondentelor;

E. Securizarea dulapurilor si locurilor de depozitare a dosarelor care contin date
personale

3. Ce trebuie sa faca ONG-ul in caz de incident
de securitate

Trebuie sa investigheze foarte rapid cauzele si contextul incidentului si sa il documenteze:

(a) sa descrie caracterul incalcarii securitatii datelor cu caracter personal, inclusiy,
acolo unde este posibil, categoriile si numarul aproximativ al persoanelor vizate
in cauza, precum si categoriile si numarul aproximativ al inregistrarilor de date cu
caracter personal in cauza;

(c) sa descrie consecintele probabile ale incalcarii securitatii datelor cu caracter
personal;

" Art. 33-34 GDPR.
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(d) sa descrie masurile luate sau propuse spre a fi luate pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile
pentru atenuarea eventualelor sale efecte negative.

Pentru a puteaindeplini aceasta obligatie este necesar ca procedura interna a ONG-ului sa
prevada pasii de urmat in cazul identificarii unui incident. Pentru aceasta sunt necesare:

* Instruiri periodice cu angajatii/persoanele implicate in prelucrare ca acestia sa
poata recunoaste un incident;

* Indicarea pasilor de urmat in cazul identificarii incidentului: pe cine anunta, ce
masuri iau etc.

* Persoana responsabild pentru notificarea Autoritatii de Supraveghere

+ Aceste proceduri si cunoasterea lor au rolul de a asigura respectarea termenului
scurt de 72 de ore care se calculeaza de la momentul la care orice persoana de
sub autoritatea operatorului a aflat (sau trebuia sa afle in mod rezonabil) ca s-a
produs un incident.

ONG-ul pastreaza documente referitoare la toate cazurile de incalcare a securitatii
datelor cu caracter personal, care cuprind o descriere a situatiei de fapt in care a avut loc
incalcarea securitatii datelor cu caracter personal, a efectelor acesteia si a masurilor de
remediere intreprinse.

In cazul in care in urma investigatiei interne rapide rezulta ca incalcarea este susceptibila
sa genereze un risc pentru drepturile si libertatile persoanelor fizice? atunci trebuie
notificata Autoritatea de supraveghere (ANSPDCP) in termen de 72 de ore. Daca riscurile
sunt ridicate, atunci trebuie notificate si persoanele fizice.

2 Riscul se apreciaza de la caz la caz. Instrumente utile pentru apreciere a riscului - Ghidul
European Data Protection Board (https://edpb.europa.eu/our-work-tools/public-consultations-
art-704/2021/quidelines-012021-examples-regarding-data-breach_en)
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VIl. Resurse suplimentare

Legislatie

1. Reqgulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul

general privind protectia datelor)

2. Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului general
privind protectia datelor

Institutii publice relevante si publicatii
1. European Data Protection Board (https://edpb.europa.eu/edpb_en)

2. European Data Protection Supervisor (https://edps.europa.eu/_en)

« Factsheets: https://edps.europa.eu/press-publications/publications/factsheets_en

3. Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP) (www.dataprotection.ro)

« Intrebari frecvente: https://www.dataprotection.ro/?page=IntrebariFrecvente

* Noul Regulament General de Protectia Datelor — informatii si instrumente utile:

https://www.dataprotection.ro/?page=noua%20_pagina_requlamentul_GDPR

Ghiduri adoptate de Grupul de Lucru art. 29 cu privire la GDPR si aprobate
de Comitetul European pentru Protectia Datelor

1. Orientari privind consimtamantul in temeiul Requlamentului 2016/679
2. Orientari privind transparenta in temeiul Requlamentului 2016/679

3. Orientari privind notificarea incalcarii securitatii datelor cu caracter personal in temeiul
Regulamentului 2016/679

Alte resurse
1. GDPR checklist for data controllers - https://gdpr.eu/checklist/

2. European Center for Nont-for-profit Law (ECNL) - Data Protection Standards for Civil
Society Organisations

3. Open Society Foundation - Civil Society Organizations and General Data Protection
Regulation Compliance: Challenges, Opportunities, and Best Practices

4. Asociatia Specialistilor in Confidentialitatea si Protectia Datelor - GHID pentru

prelucrarea datelor cu caracter personal de catre ONG-uri in cadrul campaniilor de
strangere de fonduri
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