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Introducere:

In era digitald, copiii nu mai sunt doar spectatori
ocazionali ai tehnologiei — ei sunt utilizatori activi
inca din primii ani de viatd. Tabletele, telefoanele si
televizoarele inteligente au devenit parte
integrantd din mediul lor de crestere, iar accesul la
continut online incepe adesea inainte de varsta de
3 ani. Desi mediul digital oferd oportunitdti
educationale si de divertisment, el aduce cu sine si
O serie de riscuri pe care copiii mici, aflati intr-un
stadiu incipient de dezvoltare cognitivd si
emotionald, nu le pot intelege sau gestiona.

La aceastd varstd, copiii nu pot face diferenta intre
continut real si fictiv, intre persoane de incredere si
persoane periculoase, intre reclame si mesaje
educationale. Ei reactioneazd intuitiv, pe baza
emotiilor primare, ceea ce ii face extrem de
vulnerabili in fata unui mediu online nereglementat,
construit in mare parte pentru profit, nu pentru
siguranta.

Tot mai multe studii aratd cd lipsa supravegherii
pdarentale in activitdtile digitale poate avea
consecinte directe asupra sdndtdtii mintale, a
dezvoltdrii limbajului, a capacitdtii de concentrare
si a comportamentului social al copiilor mici. Mai
mult, expunerea la continut violent, sexualizat,
manipulator sau inseldtor — chiar si pentru cateva
secunde - poate provoca teamd, confuzie sau
normalizarea unor comportamente periculoase.
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De ce sunt copiii mjci
\/ulneraﬁili in mediul digital?

Copiii cu varste intre 2 si 7 ani se afld intr-o etapd
esentiald de dezvoltare cognitivd, emotionald si
sociald. In acest interval, functile executive
(otentio, controlul impulsurijlor, capacitatea de
planificare si gandirea criticd) sunt abia la inceput.
Aceste caracteristici naturale ale dezvoltdrii umane
ii fac profund vulnerabili in fata mediului digital,
care este rapid, imprevizibil si adesea lipsit de filtre

de siguranta reale.

1. Dificultati in a distinge
realul de imaginar

La aceste vdrste, copiii nu
au dezvoltat inca
gandirea abstractd. Ei
percep personajele
animate, reclamele sau
clipurile video ca fiind
reale, iar mesajele vizuale
sunt interiorizate  fard
filtrare critica.

2. Incapacitatea de a
intelege intentiile
celorlalti
Copiii mici sunt in mod
natural increzdtori. Nu au
capacitatea de a evalua
dacd un adult sau un alt
copil are intentii bune sau
rele, mai ales cdnd
interactiunea are loc prin
intermediul unui ecran.
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diferenta.

3. Lipsa capacitdtii de a
evalua riscurile

La aceastd varstd, copiii
nu inteleg cd un click pe o
reclamad poate duce la un
virus, cd un joc cu aspect
prietenos poate ascunde
violentd sau cd un link
poate deschide o pagind
cu continut sexual explicit.

4. Reactivitate crescuta
la stimuli senzoriali

Creierul copiilor mici este
extrem de sensibil la
stimuli auditivi si vizuali.
Animatiile rapide, efectele

sonore  stridente Si
suprastimularea
senzoriald provoacd o

reactie intensd in sistemul
nervos.
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Pericole frecvente

Copiii ldsati nesupravegheati in mediul digital, pot
fi expusi unor riscuri grave, cu impact emotional,
cognitiv. si comportamental. Multe dintre aceste
pericole nu sunt evidente pentru adulti si pot fi
ascunse sub aparente prietenoase, colorate sau
~educative”.

o ]
1. Continut inadecvat: ‘
. ]

violentd, sexualitate, limbaj

vulgar l_‘_l

2. Reclame periculoase si

ingelditoare @] — :

3. Expunerea datelor
personale

4. Interactiuni cu strdiniin
aplicatii si jocuri

5. Provocdri periculoase
(,challenges”) si continut de
tip ,trend”

6. Clipuri mascate -
continut inseldator

7. Acces necontrolat la
microfon si camerd
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Ce se poate Tntampla?

YouTube Kids — Continut fals cu personaje
cunoscute

Existd numerdase cazuri in care copiii au cdutat
episoade din desene precum ,Peppa Pig” pe
YouTube Kids. Au dat click pe un videoclip cu
miniatura originald, dar in doar cdteva secunde
apar versiuni animate in care personajele se
agresau fizic, se tdiau sau altele.

Aplicatii de jocuri cu chat ascuns

Un joc ‘aparent inofensiv, cu graficd coloratd si
tematic& de animale, permitea accesul la o
functie de chat ,pentru prieteni”. Existd numeroase
cazuri in care copiii au fost abordati de utilizatori
anonimi care le-a cerut sd le trimitd poze cu ei si
sd le spund unde locuiesc.

Aplicatii educative cu reclame ascunse
Apllcotu educative precum unele de desen pentru
copii de ?rodlnlto descdrcate gratuit dintr-un
magazin oficial, au afisat reclame care directionau
cdtre site-uri cu continut pornografic. Reclamele
ajungeau sd apard dupo ce copiii terminau o
sarcind din aplicatie si erau tentatl sd ,apese mai
departe”.

Acces heautorizat |0 microfon SI camerad
Existd multe cazuri in care opllcatu aparent
inofensive pentru invatare, aveau acces constant
la microfon si comerd, desi nu ofereau
functionalitdti video sau audio. Intr-una dintre
S|tuat|| s-a descoperlt cd aplicatia colecta date
ambientale si le trimitea cdtre un server din afara
UE.
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Joculet cu cel mic:
Citeste-i si alegeti raspunsul corect

Copilul va incercui fata zdmbitoare dacd este o situatie
sigurd, sau cea tristd dacd este o situatie periculoasd.

Situatie online Fata zambitoare Fata trista
(sigur) (periculos)
Ma joc un joc de P
o0

< é&»
desenat pe tableta ~ -
impreund cu mama.

Apare un videoclip
CU un personaj care
tipa si sperie.

G
o\
) or

Cineva necunoscut
imi scrie intr-un joc si
ma ntreaba unde
locuiesc.

G
o\
) or

Ma uit la desene
alese de tata, fara
reclame si fara
sunete sperioase.

G
o\
) I P

Apare un buton pe
ecran care spune
»<Apasa aici pentru
cadou!” siil apas.

G
3

Vreau sa vad ceva pe
telefon siilintreb pe
parinte daca e in
regula.

G
o\
) o ¢
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Hectele psihologice

Dezvoltarea psihologicd a copilului mic este profund
influentatd de mediul sdu. Cand acest mediu include
accesul liber la continut digital nesupravegheat, apar
dezechilibre semnificative. La aceastd varstaq, copilul nu
are incd mecanismele de autoreglare emotionald sau
capacitatea de a interpreta critic ceea ce vede. Orice
imagine, sunet sau interactiune online poate fi
pe_rtc:etputd ca reald, adevadratd si chiar demnd de
imitat.

Mai jos sunt principalele efecte psihologice observate in
rédndul copiilor mici expusi in mod constant si nefiltrat la
continut digital.

-
Anxietate,
specifice

frici si fobii
LN

s

Tulburdri de atasament si

dependentd de ecran

\
/’

Tulburdri de somn si
probleme de concentrare

@ Izolare sociald si dificultdti

Acces a limbaj s in jocul simbolic
comportamente

nepotrivite

\. J/

Studiile in neuropsihologie infantild confirma: efectele
nu apar neapdrat imediat, dar devin vizibile in timp si
pot Influenta traiectoria educationald, relationald si
comportamentald a copilului. Supraveghereaq, echilibrul
si implicarea adultului sunt singurele metode eficiente

de preventie.
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Ce poli face ca pdrinte?

1. Stabileste reguli clare privind timpul petrecut online
Pentru copiii intre 2 si 6 ani, timpul zilnic recomandat in
fata ecranelor (pentru continut pasiv, non-interactiv)
este de maximum 30-60 de minute, in functie de
varsta.

2. Nu I@sa copilul nesupravegheat in fata unui ecran
Nici mdcar pentru cdteva minute. Accesul la internet
sau la aplicatii trebuie insotit permanent de prezenta
unui adult, care poate interveni dacd apare un pericol,
un mesaj confuz sau o reclamad neasteptatd.

3. Instaleazd doar aplicatii verificate, testate personal
Inainte de a oferi copilului acces la o aplicatie,
descarc-o pe propriul telefon, analizeazd continutul,
verificd ce reclame apar si ce permisiuni sunt cerute.

4. Utilizeazd YouTube doar in variantd Premium sau Kids
Evitati varianta standard a platformei YouTube. In
varianta Premium poti elimina com\olet reclamele, iar in
YouTube Kids, creeazd liste personalizate (playlisturi) cu
videoclipuri vizionate integral de tine in prealabil.

5. Activeazd modul restrictionat si control parental pe
toate dispozitivele

Toate telefoanele, tabletele si televizoarele inteligente
permit activarea unor filtre pentru control parental.

Instrumente utile includ: Google Family Link, Apple
Screen Time, aplicatii dedicate de tip Qustodio, Norton
Family, etc.
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Cum alegi aplicatii i jocuri
sigure’?

Pentru a reduce expunerea copilului la riscuri, aplicd urmdtoarele criterii
de evaluare:

1. Verificd cine a creat aplicatia

Alege aplicatii dezvoltate de organizatii educationale, edituri cunoscute,
universitati sau firme specializate in produse pentru copii.

Evita aplicatiile fard informatii clare despre producdator sau care provin din
surse anonime.

2. Citeste evaludrile si recenziile

Nu te baza doar pe numdrul de descdrcdri. Analizeazd recenziile altor
pdarinti, in special cele critice. Cautd indicii legate de:

— aparitia de reclame,

— comportamente ciudate ale aplicatiei,

— acces nejustificat la date personale.

3. Analizeazd permisiunile cerute

Aplicatia solicitd acces la microfon, camerd, contactele telefonului sau
locatie? Dacd aceste functii nu sunt esentiale pentru scopul declarat al
aplicatiei (ex: un joc de memorie sau o carte interactivd), atunci este un
semnal de alarma.

4. Evalueazd prezenta reclamelor si a linkurilor externe

Aplicatiile gratuite, In special cele fard reputatie solidd, contin adesea
reclame integrate care nu sunt filtrate pentru varsta copilului.

Reclamele pot conduce cdtre continut periculos, pot colecta date sau pot
stimula cumpardturi impulsive.

5. Verificd varsta minimd recomandatd

Fiecare aplicatie trebuie s& mentioneze o grupd de varstd recomandatd.
Dacd nu este mentionatd clar sau dacd aplicatia contine elemente care
par nepotrivite pentru varsta copilului tau (chiar' dacd are o etichetd ,3+"),
evit-o.

6. Cautd continut educativ real, nu doar divertisment vizual

Aplicatiile de calitate stimuleazd limbajul, géndirea logicd, creativitatea
sau invgtarea prin joc.

Fii atent la aplicatiile care folosesc animatii rapide, sunete puternice si
recompense vizuale excesive — acestea pot produce supra-stimulare, dar
nu contribuie la dezvoltarea cognitiva.

Recomandare: Testeazd fiecare aplicatie personal, timp de 10-15 minute,
inainte de a o introduce copilului. Urmdreste cum interactioneazd cu eq,
ce reactii emotionale are si dacd aplicatia creeazd dependentd sau
stimuleazd dialogul.
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Tehnolo%ia - aliatul tu, nu
dusmanu

Desi tehnologia prezintd riscuri reale pentru copiii mici, ea poate fi
si un aliat al pdrintilor, dacd este folositd responsabil. Existd
numeroase instrumente si aplicatii create special pentru a ajuta
adultii s gestioneze activitatea digitald a copiilor. de la filtre de
continut si monitorizare, pdnd la blocarea automatd a accesului la
anumite ore din zi.

latd cateva solutii eficiente pe care le poti implementa imediat:

1. Google Family Link

Un instrument gratuit, creat de Google, care permite:

— controlul aplicatiilor instalate de copil,

— setarea unor limite zilnice de utilizare,

- blocarea automatd a dispozitivului la o ord prestabilitd,
— monitorizarea activitatii digitale in timp real.

2. SafeSearch (Filtru Google)

Activeazd aceastd optiune pe motorul de cdutare Google pentru a
bloca automat rezultatele cu continut sexual explicit, violent sau
inadecvat.

Desi nu este infailibil, SafeSearch reduce semnificativ riscul ca un
copil s& acceseze, chiar accidental, site-uri periculoase.

3. Aplicatii de control parental avansat (in cazul copiilor mici)
Solutiile specializate oferd functionalitdti extinse, inclusiv:

- localizare geograficg,

— monitorizare a activitdtii in social media,

— detectarea cuvintelor-cheie sensibile,

- rapoarte detaliate despre comportamentul digital.

4. Router cu functie de control parental

Unele modele de routere moderne oferd posibilitatea de a:

- bloca complet accesul la internet pentru anumite dispozitive,

— restrictiona accesul la anumite site-uri,

]—s%roo)grama intervale de utilizare (ex: internet activ doar intre 9:00—

Niciun instrument tehnologic nu inlocuieste prezenta activa,
supravegherea constientd si dialogul constant dintre périnte si
copil. Tehnologia poate sprijini, dar nu poate inlocui
responsabilitatea umana.
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Cum yorbim cu copiii despre
pericolele online?

Comunicarea cu copilul despre siguranta online nu trebuie
sd porneascd de la fricd, ci de la ruting, incredere si sprijin.
Este esential ca aceste conversatii sd fie adaptate nivelului
sdu de intelegere si sa devind o parte fireascd a relatiei cu
tehnologia.

1. Foloseste un limbaj simplu, dar sincer

Evita explicatiile complicate sau metaforele neclare. Oferd
mesaje directe, usor de retinut:

- ,Pe Internet pot fi oameni care se prefac cd sunt altcineva.”
- ,Unele desene sunt fAdcute sd sperie, dar tu poti inchide si
sA-mi spui.”

- ,Dacd ceva te nelinisteste sau nu intelegi, vin imediat
lGngd tine.”

2. Normalizeazd ideea de a cere ajutor

Copilul trebuie sd stie cd are voie sd spund ,nu stiu ce e
asta” sau ,nu-mi place ce vad”.

Incurajeazd-I sd vind la tine fard fricd de pedeapsd sau
judecatad.

Construieste mesaje precum:

— ,Orice vezi si nu-ti place, imi poti ardta. E normal sd nu stii
tot.”

- ,Nu te cert niciodatd dacd md chemi s md uit cu tine.”

3. Raspunde cu calm si disponibilitate

Dacd copilul iti aratd un continut inadecvat sau te intreabd
ceva incomod, reactia ta va determina dacd va mai cere
ajutor pe viitor.

Evitd reactii dure precum ,Ti-am zis s nu intri acolo!” si
inlocuieste-le cu:

- ,Multumesc cd mi-ai spus. E bine cd ai venit la mine.”

- ,Hai sd vedem impreund ce a fost acolo.”
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